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1. OBJETIVO DEL MANUAL

Establecer lineamientos relacionados con la seguridad de la informacién abordando tematicas especificas,
como complemento a lo definido en la “Politica General de Seguridad de la Informacién de la Entidad”
con el fin de preservar la confidencialidad, integridad y disponibilidad de los activos de INSTITUCION
EDUCATIVA EL DIAMANTE CALI.

2. ALCANCE DEL MANUAL

El presente manual de politicas aplica a funcionarios, contratistas, terceros, usuarios y visitantes de
INSTITUCION EDUCATIVA EL DIAMANTE CALI por alguna razén tengan cualquier tipo de interaccién con

los activos de informacion.
3. DEFINICIONES

e Activo de Informacidn: se refiere a cualquier informacidon o elemento relacionado con el
tratamiento de esta (sistemas, documentos, soportes, edificios, personas...) que tenga valor para
la organizacion.

e Confidencialidad: Propiedad de la informacién que la hace no disponible o que no sea
divulgada a individuos, entidades o procesos no autorizados.

e Integridad: Propiedad de la informacidn que busca preservar su exactitud y completitud.

e Disponibilidad: Propiedad de la informacién de ser accesible y utilizable a demanda por
una parte interesada.

e Sistema de Gestion de Seguridad de la Informacion: Es el conjunto de manuales,
procedimientos, controles y técnicas utilizadas para controlar y salvaguardar todos los
activos que se manejan dentro de una entidad.

e Controles: Medida que permite reducir o mitigar un riesgo.

4. POLITICAS

INSTITUCION EDUCATIVA EL DIAMANTE CALI, establece a continuacion, los siguientes lineamientos de

seguridad de la informacidn, los cuales deberan ser cumplidos por todos los funcionarios, contratistas,
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terceros, usuarios y visitantes. Los lineamientos de seguridad estan clasificados en diferentes tematicas,

teniendo en cuenta el contexto interno y externo de la entidad:

POLITICAS DE SEGURIDAD DE LOS RECURSOS HUMANOS

o Durante el proceso de seleccidon de personal de planta o contratistas, se realizard verificacion de
antecedentes disciplinarios de los candidatos sin importar el cargo o posicion al cual se postulen.
o Todo el personal que labore en la entidad o preste servicios a la misma debera firmar un acuerdo
de confidencialidad y un documento de conocimiento y aceptacién de las politicas definidas para
el sistema de seguridad de la informacién y buen uso de los activos de informacion. Mediante el

cual se compromete a realizar un adecuado uso de estos.

POLITICAS DE GESTION DE ACTIVOS

o Toda informacién sea fisica o digital generada, almacenada o transformada por los funcionarios,
contratistas o proveedores de la entidad, utilizando los recursos dispuestos por la entidad para tal
fin o en desempefio de sus labores o servicio contratado, son activos de informacion propiedad
de INSTITUCION EDUCATIVA EL DIAMANTE CALI.

o Los activos dispuestos por el INSTITUCION EDUCATIVA EL DIAMANTE CALI. para el apoyo de las
labores desempefiada por los funcionarios, contratistas o proveedores, Unicamente se permitird
su utilizaciéon para ejecucién de tareas establecidas en el ambito laboral de INSTITUCION
EDUCATIVA EL DIAMANTE CALI.

o INSTITUCION EDUCATIVA EL DIAMANTE CALI identificara, clasificara y gestionara su inventario de

activos conforme a los manuales y procedimientos de Gestién de Activos formalizados.

POLITICAS DE CONTROL DE ACCESO LOGICO

o Para la proteccién de los activos de informacion, se estableceran procedimientos y politicas para
el control de acceso a la red, sistemas de informacidn e infraestructura fisica (Instalaciones). Con
el fin de mitigar los riesgos asociados al acceso no autorizado a la informacioén.

o Todos los usuarios deberan asumir la responsabilidad sobre la informacion fisica o digital que
accedan y procesan dando un uso adecuado con el fin de salvaguardar la confidencialidad,

integridad y disponibilidad de la informacion.
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CRIPTOGRAFIA

INSTITUCION EDUCATIVA EL DIAMANTE CALI implementara herramientas de cifrado, con el fin
de proteger la confidencialidad e integridad de la informacién. Asi mismo, el Grupo/Oficina de
Tecnoldgica de Informacién y las Comunicaciones determinara los equipos a los cuales se les

deberan instalar controles criptograficos adicionales cuando asi se requiera.

POLITICAS DE SEGURIDAD FiSICA Y DEL ENTORNO

INSTITUCION EDUCATIVA EL DIAMANTE CALI adoptard medidas para el control de acceso fisico
a las instalaciones y areas seguras con el fin de mitigar los riesgos asociados a la afectacién de la
confidencialidad, disponibilidad e integridad de la informacion.

INSTITUCION EDUCATIVA EL DIAMANTE CALI definird areas seguras y los controles de acceso
fisico correspondientes para la proteccién de la informacién que alli se resguarda.

Todas las personas que ingresen a las instalaciones de INSTITUCION EDUCATIVA EL DIAMANTE
CALI deben cumplir con los lineamientos establecidos para el control de acceso fisico sin

excepcion.

POLITICAS DE SEGURIDAD EN LAS OPERACIONES

Con el fin de asegurar las operaciones realizadas en los recursos tecnoldgicos que soportan la
operacion del negocio. INSTITUCION EDUCATIVA EL DIAMANTE CALI planea, gestiona, respalda
y monitorea la infraestructura tecnoldgica siguiendo los lineamientos establecidos en los

procedimientos establecidos para el SGSI.

POLITICAS DE SEGURIDAD DE LAS COMUNICACIONES

O

El Grupo de Tecnoldgica de la Informacién y las Comunicaciones, establecera los controles para
acceso ldgico y proteccion de las redes del INSTITUCION EDUCATIVA EL DIAMANTE CALI, con el
fin de asegurar y cumplir con los acuerdos de niveles de servicios que sean establecidos para los
servicios de red y que deberan ser acordados con la alta direccion.

El INSTITUCION EDUCATIVA EL DIAMANTE CALI definird procedimientos y lineamientos para la
transferencia segura de informacién interna o externamente, de tal forma que se garantice la

integridad y confidencialidad de la informacién.
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POLITICAS DE ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

O

El Grupo/Oficina de Tecnoldgica y Comunicaciones, velara que los sistemas de informacion que
sean implementados en la entidad cumplan con los requerimientos de seguridad y buenas
practicas.

Todos los procesos de la entidad que realicen desarrollos deberan cumplir con los procedimiento
y metodologias de desarrollo establecidos y formalizados para poder liberar sus aplicaciones.
Todos los procesos de la entidad deberan informar al drea de tecnologia sobre sus proyectos de
adquisicion de sistemas de informacién, con el fin de brindar las observaciones correspondientes

y revisar los aspectos técnicos necesario para su desarrollo e implementacion.

POLITICAS DE RELACIONES CON LOS PROVEEDORES

INSTITUCION EDUCATIVA EL DIAMANTE CALI establecerd politicas y requisitos de seguridad de
la informacidn para mitigar los riesgos asociados a cada proceso de contratacién.

Antes de Iniciar la ejecucidn de contratos con terceras partes, deberan suscribirse los respectivos
acuerdos de confidencialidad que incluyan las clausulas de confidencialidad y los aspectos de

seguridad de la informacion necesario durante y después del contrato.

SEGURIDAD DE LA INFORMACION EN LA CONTINUIDAD DE NEGOCIO

INSTITUCION EDUCATIVA EL DIAMANTE CALI establecerd un plan de continuidad tecnolédgica donde

se debe incluir la continuidad de la seguridad de la informacién y restauracién oportuna de los

servicios en un escenario de contingencia.

El Grupo/Oficina de TIC generarad dicho plan de continuidad tecnoldgica con base a Planes de

Recuperacion de Desastres (DRP) y Andlisis de Impacto al Negocio (BIA).

POLITICAS DE GESTION DE INCIDENTES

Cada vez que se detecta un evento, incidente o debilidad relacionados con seguridad de la
informacidn por parte de un funcionario, contratista o terceras partes, se debera reportar al
Grupo/Proceso de TICS por cualquiera de los medios dispuestos para tal fin.

Sera responsabilidad del Grupo de Tecnologia y las Comunicaciones seguir los procedimientos

establecidos para la gestion de los incidentes que puedan presentarse.
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POLITICAS DE CUMPLIMIENTO

o INSTITUCION EDUCATIVA EL DIAMANTE CALI velara por el cumplimiento de la legislacidn vigente

respecto a los requisitos establecidos en la seguridad y privacidad de la informacién, derechos de

propiedad intelectual, proteccién de datos personales, transparencia y del derecho de acceso a la

informacion publica.

ESCRITORIO LIMPIO:

o No deberan dejarse documentos criticos en el “Escritorio” tanto fisico como el Escritorio virtual

(se denomina “Escritorio” al espacio digital en los equipos de computo).

o Cada vez que los funcionarios se retiren del lugar de trabajo deben bloquear los equipos de

cémputo.

o Emplear las cajoneras o archivos para el almacenamiento de la informacidn sensible o critica.

USO ADECUADO DE INTERNET

El internet es un recurso valioso para el desempeiio de las labores de todos los funcionarios y, por lo

tanto, se definen los siguientes lineamientos para su uso adecuado.

O

Estara limitado el acceso a portales de: Juegos, pornografia, drogas, terrorismo, segregacion
racial, hacking, malware, software gratuito o ilegal y/o cualquier otra pagina que vaya en
contra de las leyes vigentes.

Estard limitado el acceso a redes sociales en general.

Se restringira el acceso a portales de nube e intercambio de informacion masiva (exceptuando
a la nube corporativa o institucional).

El grupo/oficina de TIC podra verificar los logs o registros de navegacién cuando asi se solicite

0 se requiera para las investigaciones o requerimientos que puedan generarse.

USO ADECUADO DE CORREO ELECTRONICO:

O

Los buzones de correo asignados a los funcionarios, contratistas o terceros pertenecen a
INSTITUCION EDUCATIVA EL DIAMANTE CALI, por lo tanto, su contenido también es
propiedad de la Entidad.

El correo electrénico solo debera emplearse para uso institucional y el desempefio de las

funciones correspondientes a cada cargo.
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o La oficina/grupo de tecnologia podra verificar el contenido de los buzones de los correos
telefdnicos en los casos que se requiera acudir a informacidn para continuar con la prestaciéon

del servicio o para investigaciones especificas.

USO DE USUARIOS Y CONTRASENAS:

o Cadafuncionario o contratista cuyas funciones requieran de acceso a sistemas de informacion
o correo electrénico, deberd asigndrsele un usuario y contraseiia.

o Las credenciales son personales e intransferibles.

o Deben utilizarse esquemas de seguridad para la creacion de contrasefias (uso de Mayusculas,

Minusculas, Caracteres, NUmeros).

5. SENSIBILIZACION Y COMUNICACION EN SEGURIDAD DE LA
INFORMACION

SENSIBILIZACION Y COMUNICACION

INSTITUCION EDUCATIVA EL DIAMANTE CALI, definira un “Plan de Comunicacién en Seguridad de la
Informacién” a través de su oficina de comunicacion interna y externa y el Grupo/Oficina TIC (ajustar a
cada entidad), donde se planificarda ANUALMENTE la manera en que se comunicaran recomendaciones o
tips de seguridad de la informacién por diferentes medios a todos sus funcionarios y contratistas, con el
fin de socializar las politicas institucionales en seguridad de la informacién o las buenas practicas en
seguridad que se desean socializar para aumentar las capacidades de todas las dreas y procesos de la
entidad. La creacion de los contenidos se hara con apoyo de la oficina TIC y/o el Oficial de Seguridad de la

informacion.

CAPACITACIONES EN SEGURIDAD

INSTITUCION EDUCATIVA EL DIAMANTE CALI, a través de sus areas/procesos de Talento Humano y
Contratos, incluird dentro de sus capacitaciones e inducciones las tematicas de seguridad de la
informacidn, con el objetivo de que cualquier funcionario y/o contratista que se vincule a la entidad tenga
pleno conocimiento de las politicas de seguridad de seguridad de la informacidn, el grupo TIC y/o el Oficial

de Seguridad de la Informacidn apoyara en dichas inducciones.
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6. APROBACION Y REVISION DE LAS POLITICAS

Las politicas aqui definidas se hardn efectivas a partir de su aprobacién por la Alta Direccién y seran
revisadas por lo menos anualmente, cuando existan incidentes de seguridad de la informacién o cuando
se produzcan cambios estructurales considerables, esto con el fin de asegurar su vigencia y aplicabilidad

dentro de INSTITUCION EDUCATIVA EL DIAMANTE CALI.
7. SANCIONES

La falta de conocimiento de los presentes lineamientos no libera al personal de INSTITUCION EDUCATIVA
EL DIAMANTE CALI de las responsabilidades establecidas en ellos por el mal uso que hagan de los recursos
de TIC o por el incumplimiento de los lineamientos aqui descritos.
a. Se aplicaran sanciones de acuerdo con el Cédigo Unico Disciplinario.
b. Pueden aplicarse sanciones de tipo penal segin sea el caso y la gravedad de este, si asi lo
consideran los entes investigativos y judiciales correspondientes.
c. ElGrupo TIC sera el encargado de recopilar y entregar a la Oficina de Control Disciplinario (ajustar
segun cada entidad) las evidencias de incumplimiento de los lineamientos, informes de impactos
y consecuencias y cualquier otro insumo requerido para formalmente manejar la investigacién
inicialmente a nivel interno, asi mismo, el grupo TIC sera el encargado de registrar y gestionar el

Incidente de seguridad derivado con el incumplimiento de las politicas.



